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Rechenzentrum Frankfurt

Microsoft HyperV und
vSphere multi Node
Cluster Fir Konzern-und
Bildungseinrichtungen

Applikation-Server

Hosted Exchange, Webserver.
Fileserver, SaaS, AaaSs,

Cloud Backup Repository,
Docker, Monitoring

DELL EMC
POWERSTORE

Vollstandige
Festplattenverschlissel
ung (FDE) auf Basis von
AES-256

MSSQL und MariaDB
Galera Datenbankcluster

Sophos Firewall
Cluster

Bis zu 100 Gbit
redundanter WAN
Uplink zum ISP

( SSL uber https

VIEDEV

RZ-Betreiber und VIEDEV-
Partner:

BW-TECH GmbH
Albert-Bassermann-StraBe 31
68782 Brihl

Trager:

Digital Reality

Lyoner StraBe 28

60528 Frankfurt am Main

Gebaudedaten:
Gesamtflache des Rechen-
zentrums: 4500 m?

Speziell gebautes Datenzentrum:
Anzahl der Il-Zonen: 11
Hochwassergebiet: Nein
Erdbebengebiet: Nein
Stromversorgungskapazitat: 19.8 MVA
USV-Leistungskapazitat: 11.2 MVA
USV-Redundanz: N+l
Leistungsdichte: 1.24 kW/m
Generator-Leistungskapazitat: 12 MVA
Kihlung Redundanz: N+l
Bodenbelastung: bis zu 1.500 kg/m?
Faser- und Gebaudezugang

Anzahl verschiedener Gebdudezugénge: 2
Anzahl der Meet-Me-Raume:

2 Tragerflachen

SicherheitsmaBnahmen:
Proximity-Zugangskarte
Personell besetzt 24x7x365

Site-to-Site
VPN

Drucker/Scanner Multifunktionsdrucker

Verschlusselte
Dateniibertragung mit Telefonanlage
k 2FA-Authentifizierung
Workstation Tablet,

Smart Devices
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VIEDEV
Backup-Infrastruktur

SSL-verschliusselte SSL-verschlusselte

Verbindung Firewall Backup-Replikation
I
Backup RZ 01 Backup RZ 02

Backup-Speicher Backup-Speicher 1 Backup-Speicher
LTO Tape Library

RZ FRANKFURT RZ WIEN
entkoppelte eigenstédndige Backupdomain e verschliisselte Ablage aller Backups
separate Passwortpolicies e fir Datenbankkunden ist die zusdtzliche

Backup-Replikation der Datenbanken fir

tégliche Kontrolle der gelaufenen Backups o= '
30 Tage Aufbewahrungszeit inklusive

regelmaBige Restoretests der Backups

» auf Kundenwunsch kénnen zusatzlich
komplette Cloudserver an den zweiten
Standort repliziert werden

individuelle Aufbewahrungszeiten gemal
Kundenwunsch méglich



Beschreibung der aktuellen
Backup-Strategie:

Es werden taglich zwischen 22:00 Uhr und 04:00
Uhr Snapshots-Backups mit der Datensicherungs-
software Veeam durchgefiihrt. Datenbanken und
Applikationen werden im konsistenten Zustand
gesichert.

Alle Datenbanken werden zusétzlich zwischen
07:00 Uhr und 22:00 Uhr wahlweise im 1-, 2- oder
3-Stunden-Takt gesichert.

Die Backupserver stehen in einer eigenen Domain
und einem eigenen Netzwerksegment. Ein direkter
Zugriff aus der Terminal- bzw. Applikations-
serverumgebung in die Backupumgebung ist

nicht moglich.

Der Backup- und der Produktivspeicher sind von
unterschiedlicher Hardwaregeneration und nicht
direkt miteinander verbunden.

Es wird taglich eine zusatzliche Kopie vom Disk-
Backupspeicher auf Magnetbander angefertigt, die
als ,,Offline“-Technologie nicht von Ransomware
angegriffen werden kann.

Datenbanken sind im Regelfall auf separaten
Systemen untergebracht und es besteht keine
direkte Dateisystemverbindung zum
Applikationsserver.

Um unseren Kunden einen erweiterten
Randsomwareschutz anzubieten, wurde ab Oktober
2021 eine zusatzliche, tagliche und verschlisselte
Replikation der Datenbanksicherungen in unser
zweites RZ in Wien eingerichtet.

Ebenfalls besteht ab Oktober 2021 die Méglichkeit
fur Cloudkunden, die kompletten Systeme mit
individueller Aufbewahrungszeit

in unser zweites RZ zu replizieren.

Beschreibung der aktuellen Firewall:

Als hochverfigbares Firewall Cluster kommt eine
Sophos-UTM-Firewall-Lésung zum Einsatz. Jede
virtuelle Maschine befindet sich in einem /30-
Subnetz und einem separaten VLAN. Da die
Kommunikation Uber die Sophos Firewall aktiv
geroutet werden muss, ist hier ein Paket-Filter
aktiv. Die Kommunikation zwischen Endkunden-
Systemen ist im Regelwerk der Firewall nicht
erlaubt.

Sollte ein Kunde spezielle Applikationen
betreiben, die zusatzliche freigegebene Ports
bendtigen, ist dies unter Berlcksichtigung einer
vorherigen Sicherheitsprifung maglich.

Zugriff zum kundeneigenen VLAN ist nur mit
einer vom Rechenzentrum gestellten VPN, site-
to-site oder einer verschlisselten RAS
Verbindung moglich. Die Zugriffe werden von der
Firewall Gberwacht um unerwilinschten Traffic
auszuschlieBen.

Beschreibung des aktuellen
Virenschutzes:

» Alle Systeme sind zuséatzlich mit der Sophos
Live Protection ausgestattet.

* Sophos Endpoint Security and Control ist eine
integrierte Suite von Sicherheitssoftware.

* Sophos Anti-Virus erkennt und bereinigt Viren,
Trojaner, Wirmer und Spyware sowie Adware
und andere potenziell unerwiinschte
Anwendungen. Die eingesetzte HIPS-Technologie
(Host Intrusion Prevention System) kann Ihren
Computer auch vor verdachtigen Dateien und
Rootkits schiitzen. Darlber hinaus kann
Malicious Traffic Detector die Kommuni-kation
zwischen Ihrem Computer und Befehls- und
Steuerservern erkennen, die an einem Botnet-
oder anderen Malware-Angriff beteiligt sind.

» Der Sophos Virenscanner ist dauerhaft aktiv und
kann nicht vom Endkunden beendet werden.
Wochentlich wird ein geplanter Full Scan der VM
durchgefihrt. Der aktive Zugriffscan bei Zugriff
auf Dateien ist standardmaBig aktiviert.
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Zertifizierungen Rechenzentrum
FRA / VIE*

« ISO 9001 - FRA/VIE
* |ISO 14001 - FRA

* ISO 27001 - FRA/VIE
« ISO 50001 - FRA/VIE

« OHSAS 18001 - FRA

* ISAE 3402 Type Il - VIE
» Tier 3-TIA 942/G - VIE
* |ISO 50600 - VIE

 PCI DSS - VIE



Support, Service & Dienstleistung:

Kunden mit einem gliltigen Supportvertrag und deren zertifizierte
Supportpartner kdnnen eine der folgenden Mdéglichkeiten nutzen,
um den VIEDEV-Support zu kontaktieren:

B3 support@viedev.com R_ +49 (0)8022 / 8646010 Mo. - Fr. 09:00 - 17:00

Servicevereinbarung* & Verfiigbarkeit:

e Evaluierung und Mo.- Fr. 9 bis 17 Uhr
Installationsunterstiitzung: E-Mail und Support-Hotline
* Entry, Standard, Mo. - Fr. 9 bis 17 Uhr
Advanced Support: E-Mail und Support-Hotline
e Premium Support: Mo.- Fr. 8 bis 20 Uhr
E-Mail und Support-Hotline
* Enterprise Support: 24/7 E-Mail und Support-Hotline
* Emergency: 24/7 Support-Hotline

www.viedev.com VI E D EV



